BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM

CUC CANH SAT PCCC VA CNCH Djc 1ap - Tu do - Hanh phuc
S6: 1425 /PCCC&CNCH-P1 Ha Ngi, ngay 15 thang 5 nam 2025
KAND UL et

Cuc Canh sat phong chay, chita chay va ciu nan, cu h (I?CCC va
CNCH) du kién thué dich vu di chuyén may chu (cO bang ké chi tiét cac noi
dung cong viéc gui kém theo).

Néu Cong ty c6 kha ning cung cap dich vu, dé nghi cung cip ban chio
gia cua dich vu cho Cuc Canh sat PCCC va CNCH.

HO so chao gid cua Cong ty dé nghi giri vé Cuc Canh sat PCCC va
CNCH, thoi han: Cham nhat 1a ngay 20/5/2025; dia chi: SO0 01 Vi Hitu, Nhan
Chinh, Thanh Xuan, Ha No1./. /ﬂ/‘/

Noi nhdn:

- Nhu trén;

- B/c Cyc trudng (dé bao cio);
- Luu: VT, P1.

Pai ta Hoang Ngoc Huynh



THONG SO NQI DUNG DICH VU CUNG CAP
(Kém theo Vin ban sb IPCCC&CNCH-P1 ngay  /05/2025)

Stt Noi dung cong viéc
1 Kiém tra, danh gi4, dé xuit va dich chuyén va ciu hinh hé thong vat 1y
11 banh gia hién trang ha ting mang va mdy chi vat 1y, danh gia tudi tho thiét bi,
' ki€m tra nhat ky 161 phan cing 5 may chu vat 1y
19 Danh gia hién trang ha ting mang va mday chu vat 1y, danh gia tudi tho thiét bi,
' kiém tra nhat ky 18i phan cing 1 tudng lira va 2 bo chuyén mach
13 Danh gia hién trang dich vu va h¢ diéu hanh, phuong 4n 4o hoéa dang duoc cung
' cap trén 05 may chu vat ly
1.4 Khao sat danh gia hién trang mo hinh mang 1 tudng lira va 2 bo chuyén mach
15 Khao sat va ghi nhan nhu cau nang cap hoic cai thién, dé dap ung khoi lugng
' cong viéc
1.6 Viét bao cao hién trang phan cimg va phan mém
Lap ké hoach cai tao hodc mo rong ha tﬁng mang, dam bdo tinh tuong thich ctia
17 A A 7.e N A J s A A \ \ e A 5
hé thong méi va to1 uu hda hiéu suat va phu hgp véi nhu cau st dung
18 Lén lfé' hoqch tac dong Qhén mém, bao gém tit cac dich vy, tit thiét bi vat 1y, van
' chuyén, kiém thur, tai trién khai lai hé thong maoi
19 Kiém tra, khao sat va danh gia ha tﬁng, thuc hién do dac va kiém tra toc do, do tré
' mang cua khu vuc méi
110 bam bao hé thong mang dap tng céac tiéu chuan k¥ thuat va phu hop véi quy dinh
' v€ an toan thong tin
Thdo rdi, van chuyén, trién khai lai hé thong may chu vat 1y, 1 twong lira va 2 bd
11 chuyén mach tir Viettel IDC Hoa Lac dén Trung tam dir li¢u B6 Cong an (80 Tran
' Quoc Hoan, Cau G@éy, TP. Ha No6i), tai liéu hoa, kiém tra 161 vat Iy qua nhat ky,
thuc hién bdo cdo bang van ban.
5 Céu hinh thiét bj twong lira, switch. Router va thiét bi quan ly Wi-Fi tap
trung
21 Khao sat va dé xuat mé hinh tuong loa phu hop voi quy mé va nhu cau bao mat
' ctia hé théng m&i dya trén thyc té sir dung, bao gdm qua trinh tuning
99 Cai dat twong Itra tai vi tri chién lugc trong hé théng mang dé kiém soat ludng dir
' li¢u ra/vao
Xay dung va trién khai cac chinh sich kiém soat truy cap (Access Control
2.3 Policies) dé ngin chin cac truy cap khong hop 18 tir bén ngoai va han che truy cap
vao cac tai nguyén quan trong chi danh cho cic d6i twong dugc cip quyén
Céu hinh co ché phat hién ‘va ngan chdn xam nhép (Intrusion Detection and
2.4 Prevention System - IDPS) d¢ nhan dién va xu 1y kip thoi cac moi de doa dya trén

thuce té sir dung, bao gdbm qua trinh tuning




Trién khai ma hoa dix liéu khi truyén qua mang dé bao mat thong tin dya trén thuc

2:5 té str dung, bao gdm qua trinh tuning
Thiét 1ap cac chinh sach loc web (Web Filtering) d,é chan truy cép vao cac trang
2.6 web doc hai hoac khong phu hop dua trén thuc té st dung, bao gobm qué trinh
tuning
Ap dung chinh sach giam sat luu luong mang dé nhan dién cac hanh vi bat thudng
2.7 va toi vu héa sir dung bang thong dwa trén thuc té sir dung, bao gdm qua trinh
tuning
o8 Cau hinh hé thong tu dong thong bao khi phat hién cac sy kién bao mat nghiém
' trong dua trén thu’c té str dung, bao gom qua trinh tuning
Str dung phan mém chuyén dung dé quét va phat hién cic phan mém doc hai trén
2.9 N A A 1k , a1y
toan bo h¢ thong 5 may chu vat ly
2.10 | Loai bo cac ma doc, phan mém khong hop 1& va khoi phuc hé théng bi anh huong
211 Céu hinh cac chinh sach bao mat cho may tinh va hé théng mang (mat khau manh,
' gi61 han truy cap, ma hoa dir 1iéu)
Tai liéu hoéa quy trinh van hanh va huéng dan dao tao nhan sy ban giao cta khach
212 . PR < AL
hang v€ nhan thic va tuan tha cac quy tac an toan thong tin
Quy hoach cac 16p mang riéng cho dich vu, vung quan ly thiét bi (Out of band
213 management), vung quan tri (VPN diéu khién tir xa, log tap trung) dé cach ly cac
' chtrc nang hé thong, chong lay nhiém chéo ma dde trong ndi bd dua trén thuc té
st dung, bao gdm qua trinh tuning
214 Thiét 1ap co ché chéng DDoS L4 dya trén thyc té sir dung, bao gébm qué trinh
' tuning
215 Thiét 1ap chinh sach loc n6i dung doc hai trén moi truong mang dya trén thuc té
' st dung, bao gdm qua trinh tuning
216 Chi phi van chuyén, vat tu trién khai bao gom diy mang, hat mang va phu phi

phat sinh
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